DATENSCHUTZ-GRUNDVERORDNUNG - TEIL 1

Was mussen Vermieter wissen?

Am 25. Mai 2018 tritt die EU-Daten-
schutz-Grundverordnung (DSGVO)
in Kraft. Das bisher in Deutschland
geltende Bundesdatenschutzgesetz
wurde daher iiberarbeitet und gilt
ab diesem Zeitpunkt neben den Re-
gelungen der DSGVO auch fiir alle
privaten Vermieter, Hausverwalter
und Makler. Wer sich bisher noch
nicht mit dem Datenschutzrecht be-
schiiftigt hat, sollte sich nun mit den
Anforderungen auseinandersetzen,
um Konflikte zu vermeiden. Denn
wer sich nicht an die Vorschriften
hilt, riskiert BuBgelder und die
Uberpriifung der datenschutzrecht-
lich gebotenen Vorkehrungen durch
die zustindige Landesdatenschutz-
behorde.

In Panik muss aber keiner verfallen. Zwar
sind die Pflichten vielféltig und konnen
von privaten Vermietern nicht immer
100-prozentig erfiillt werden. Aber wenn
Vermieter den Aufsichtsbehdrden zeigen,

dass sie sich mit der Materie auseinan-
dergesetzt haben, konnen einzelne Miss-
stdnde und Liicken auch nach und nach
geschlossen werden.

Wer muss die datenschutzrechtlichen
Vorschriften beachten?

Nattirliche Personen sind von dem Anwen-
dungsbereich der DSGVO ausgenommen,
wenn sie personenbezogene Daten aus-
schlieBlich zur Ausiibung personlicher
oder familidrer Tatigkeiten verarbeiten
(Art. 2 Abs. 2 DSGVO). Alle geschiftli-
chen Prozesse eines privaten Vermieters
unterfallen aber dem Anwendungsbereich
und zwar vollkommen unabhéngig, ob er
wenige oder viele Wohnungen vermietet.

Grundsatz der Datenminimierung und
Zweckbindung

Grundsitzlich gilt: Es ist unzulissig, so
viele Daten wie moglich iiber Mieter und
deren Familienangehorige zu sammeln
(Grundsatz der Datensparsamkeit/Daten-
minimierung Art. 5 Abs. 1 lit. ¢ DSGVO).
Vielmehr diirfen nur die im Zusammen-
hang mit dem konkreten Zweck — zum
Beispiel der Begriindung eines Mietver-
héltnisses — erforderlichen Daten erhoben
werden (Grundsatz der Zweckbindung Art.

5 Abs. 1 lit. b). Vor jeder Datenerhebung
ist daher ein konkreter Zweck zu ermit-
teln. Danach bestimmt sich der Umfang
der zuldssigen Datenverarbeitung. Auch
der zeitliche Zusammenhang ist maB-
geblich. Es geht also nicht darum, wel-
che Daten der Vermieter moglicherweise
irgendwann einmal bendtigt. Vielmehr
muss er sich fragen, wozu er die Daten
zum jetzigen Zeitpunkt konkret braucht.
Wenn der Zweck erreicht wurde und es
keinen Grund fiir die weitere Datenaufbe-
wahrung gibt (etwa wegen einzuhaltender
Aufbewahrungsfristen nach der AO), miis-
sen die Daten wieder geloscht beziehungs-
weise vernichtet werden.

Was sind personenbezogene Daten?

Personenbezogene Daten sind alle Infor-
mationen, die sich auf eine identifizierte
oder identifizierbare natiirliche Person
beziehen. Dazu gehdren unter anderem
Namen und Adressdaten, Geburtsdaten,
Bankdaten und Verbrauchsdaten. Werden
personenbezogene Daten automatisiert
oder aber auch nicht automatisiert verar-
beitet und in einem Dateiensystem gespei-
chert, miissen die Regelungen des Daten-
schutzrechts beachtet werden. Dabei liegt
eine automatisierte Verarbeitung schon
vor, wenn beispielsweise ein Kopierer oder
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ein Scanner benutzt wird. Auch handschriftliche Aufzeichnun-
gen werden als nicht automatisierte Verarbeitung erfasst. Der
Begriff der Datenverarbeitung ist dabei grundsatzlich weit auszu-
legen. Die Verarbeitung erfolgt durch Erheben, Erfassen, Ordnen
in Ablageordnern, Speichern, Verdandern, Abfragen, Verwenden,
Offenlegen durch Ubermitteln, Abgleichen, Verkniipfen sowie
Loschen beziehungsweise Vernichten personenbezogener Daten.

Welche Daten diirfen nicht erhoben werden?

Daten zu Sexualleben und sexueller Orientierung, rassischer
oder ethnischer Herkunft, religioser Weltanschauung oder politi-
scher Einstellung sind sogenannte Daten der besonderen Katego-
rie (Art. 9 DSGVO). Solche Daten diirfen nur in sehr engen Aus-
nahmefillen erhoben werden. Im Mietverhiltnis ist eine solche
Datenerhebung grundsitzlich unzuldssig. Vermietern konnen
solche Daten auch aufgedrangt werden, beispielsweise indem der
Mieter selbst solche Daten ungefragt {ibergibt oder sich Mitmie-
ter schriftlich duBern. Solche Daten sind dann zu l6schen bezie-
hungsweise zu vernichten.

Keine Datenverarbeitung ohne Rechtsgrundlage

Die Datenerhebung, Ablage und Weitergabe ist nur zuléssig,
wenn eine Rechtsgrundlage die Verarbeitung erlaubt. Insbeson-
dere folgende Rechtsgrundlagen (Art. 6 DSGVO) konnen fiir die
Verarbeitung personenbezogener Daten herangezogenen werden:

« Vertragserfiillung: Wenn die Verarbeitung fiir die Erfiillung
eines Vertrags oder zur Durchfiihrung vorvertraglicher MaB-
nahmen erforderlich ist und die Person, dessen Daten verar-
beitet werden, Vertragspartner ist oder werden soll.
Berechtigte Interessen: Wenn die Verarbeitung zur Wahrung
berechtigter Interessen des verantwortlichen Vermieters oder
eines Dritten erforderlich ist, sofern nicht schutzwiirdige
Interessen der Person, dessen Daten verarbeitet werden, iiber-
wiegen.

Rechtspflicht: Wenn die Verarbeitung zur Erfiillung einer
rechtlichen Verpflichtung des verantwortlichen Vermieters
erforderlich ist.

Einwilligung: Wenn die Person, deren Daten verarbeitet wer-
den sollen, der Datenverarbeitung zugestimmt hat.

Vorsicht mit Einwilligung als Rechtsgrundlage

Die Einwilligung als Rechtsgrundlage sollte allerdings sparsam
verwendet werden, denn sie ist an verschiedene Voraussetzun-
gen gekniipft. So muss sie freiwillig, also ohne Druck oder emp-
fundenen Zwang erteilt werden. Dies kann beispielsweise bei der
Datenerhebung von Mietinteressenten in einem angespannten
Wohnungsmarkt problematisch sein. Dariiber hinaus kann die
Einwilligung auch jederzeit widerrufen werden. Der Vermieter
ist aber verantwortlich, im Streitfall auch die Rechtsgrundlage
nachzuweisen, auf der er die Daten erhoben und gespeichert hat.



DATENSCHUTZ-GRUNDVERORDNUNG - TEIL 2

Was mussen Vermieter jetzt tun?

In dieser kurzen Serie informiert ,Haus & Grund
Wiirttemberg“ iiber die grundsitzlichen Neuerungen
und gesetzlichen Pflichten, die die sogenannte Daten-
schutz-Grundverordnung fiir Wohnungseigentiimer
und insbesondere Vermieter mit sich bringt. Der erste
Teil dieser Reihe ist in der Mai-Ausgabe 2018, ab Seite
12 abgedruckt.

Vor der Wohnungsbesichtigung

Wenn ein Vermieter eine Wohnung inseriert und zunéchst eine
allgemeine Wohnungsbesichtigung durchfiihren will, ohne zuvor
eine Auswahl unter den Mietinteressenten zu treffen, so benétigt
der Vermieter nur Namen und Telefonnummer der Interessenten.
Weitergehende Daten sind fiir die Durchfiithrung der Besichti-
gung nicht notwendig.

Anders sieht es aus, wenn der Vermieter nur zuvor ausgewahlten
Interessenten einen Besichtigungstermin anbietet, etwa weil die
Boden der Wohnung besonders empfindlich sind oder die Woh-
nung noch vermietet ist und jeder einzelne Termin mit dem aktu-
ellen Mieter abgestimmt werden muss. In diesem Fall geht es
um die Auswahl des richtigen Mieters, bevor ihm die Wohnung
gezeigt wird. Auf Rechtsgrundlage des berechtigten Interesses
kann der Vermieter dann weitere Daten, wie die Mieterselbstaus-
kunft, erheben. Bei der Rechtsgrundlage ,berechtigtes Interesse”
gilt immer der MaBstab der VerhéltnismiBigkeit. Interessen von
Vermieter und Mietinteressenten miissen abgewogen werden. So
sind Kontodaten fiir die Auswahl nicht erforderlich. Diese kon-
nen mit Abschluss des Mietvertrags erhoben werden.

Aufgedrangte Daten

Ubergibt der Mietinteressent unaufgefordert Unterlagen mit per-
sonlichen Daten, die etwa zur besonderen Kategorie gehéren oder
die fiir die Begriindung des Mietverhiltnisses keine Rolle spie-
len, sind diese Daten zu 16schen. Dies gilt streng genommen auch
fiir Bewerbungsunterlagen, die vor der Besichtigung eingereicht
werden. Eine Loschung kann aber dann unterbleiben, wenn der
Mietinteressent sein Einverstdndnis erteilt, dass die Unterlagen
bis zur endgiiltigen Mieterauswahl beziehungsweise zur Begriin-
dung des Mietverhéltnisses beibehalten werden.

Wahl des richtigen Mieters

Nach der Wohnungsbesichtigung hat der Vermieter ein Inter-
esse daran, die Zuverldssigkeit und Zahlungsfahigkeit der ver-
bliebenen Interessenten zu priifen, bevor er sich fiir einen Mieter
entscheidet. Hierzu dient die Mieterselbstauskunft. Als Rechts-
grundlage kommen zumindest berechtigtes Interesse oder auch
Vertragsanbahnung in Betracht.

Wichtig ist, dass nur fiir den Vertragsabschluss relevante Daten
erfasst werden. Nach dem Grundsatz der Datensparsamkeit diir-
fen keine Daten erfasst werden, die eventuell irgendwann einmal
von Interesse sein konnten. Das Verwandtschaftsverhiltnis des
potenziellen Mieters zu einer bestimmten Person kann zwar eine
relevante Information sein, wenn dieser nach einem 20 Jahre
andauernden Mietverhiltnis stirbt und ein Abkommling in den
Vertrag eintreten will. Diese Personendaten sind aber fiir den
Zweck der Begriindung des Mietverhiltnisses nicht erheblich.

Warteliste

Mochte ein nicht beriicksichtigter Interessent gern benachrich-
tigt werden, wenn eine andere vergleichbare Wohnung frei wird,
kann der Vermieter nicht ohne weiteres auf die zum Zeitpunkt
der ersten Wohnungsbesichtigung iibergebenen Daten zurtick-
greifen. Denn der Zweck der Anmietung einer bestimmten Woh-
nung entfillt, wenn die vorherige Wohnung anderweitig verge-
ben wurde. Name und Kontaktdaten konnen nur dann vorgehal-
ten werden, wenn der Interessent eine Einwilligung erteilt. Dann
muss er dariiber aufgekldrt werden, dass er diese jederzeit wider-
rufen kann. Auch muss sichergestellt werden, dass die Daten
nicht dauerhaft gespeichert werden.

Abschluss des Mietvertrags

Bei Abschluss des Mietvertrags werden erneut Daten, beispiels-
weise Kontodaten, erhoben. Rechtsgrundlage ist Vertragserfiil-
lung.

Weitergabe von Daten an Dritte und Auftragsdatenverar-
beitung

Auch die Weitergabe von Daten an Dritte, wie Handwerker oder
andere Mieter, ist eine Datenverarbeitung und darf, wenn keine
Einwilligung der Person vorliegt, deren Daten verarbeitet wer-
den sollen, nur erfolgen, wenn eine Rechtsgrundlage dies gestat-
tet. Ein Vermieter kann auch Daten durch einen Dienstleister im
Rahmen eines sogenannten Auftragsdatenverarbeitungsvertrags
verarbeiten lassen. Der Auftragsdatenverarbeiter erhebt, spei-
chert und bearbeitet Daten im Auftrag und nach Weisung des fiir
den Datenschutz verantwortlichen Vermieters. Eine typische Auf-
tragsdatenverarbeitung liegt beispielsweise bei der Beauftragung
eines Unternehmens zur jahrlichen Ablesung der Verbrauchsda-
ten und Erstellung der Heizkostenabrechnung vor.

Der Vermieter bleibt Verantwortlicher fiir den Datenschutz und
muss mit dem Auftragsdatenverarbeiter zwingend einen schrift-
lichen oder elektronischen Vertrag mit dem Inhalt des Art. 28

DSGVO abschliefen.
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Oftmals bieten die Dienstleister selbst die
entsprechenden Vertrige an. Ansonsten
finden sich solche Vertrige auch unter:
https://www.lda.bayern.de/media/mus-
ter_adv.pdf.

Beim Ablesen der Verbrauchsdaten fiir
Heizung und Warmwasser handelt es sich
um eine Datenverarbeitung. Fiir ihre Ver-
arbeitung braucht es eine Rechtsgrund-
lage. In Betracht kommt Vertragserfiil-
lung, weil die Datenerhebung zur Erfiil-
lung der mietvertraglichen Abrechnungs-
pflicht des Vermieters erforderlich ist.
Da die Daten nicht von der Person, deren
Daten verarbeitet werden sollen, selbst
mitgeteilt werden, muss sie und mogli-
che Mitbewohner iiber die Datenerhebung
informiert werden. Dies kann entweder
durch den Mietvertrag geschehen oder im
Vorfeld der Ablesung.

Einsichtsrecht eines Mieters in die
Verbrauchsdaten der Mitmieter

Verlangt ein Mieter Einsicht in die Abrech-
nungsunterlagen zur Betriebskostenab-
rechnung, muss ihm der Vermieter auf
Verlangen auch die Ablesebelege zu den
anderen Wohnungen im Haus vorlegen.
Es handelt sich hierbei um eine Daten-
verarbeitung in Form der Weitergabe der
Daten an Dritte. Eine Einwilligung der
iibrigen Mieter ist nicht erforderlich. Der
Vermieter darf dem Mieter die Belege zur
Verfligung stellen, denn er ist dazu miet-
rechtlich verpflichtet (zuletzt Bundesge-
richtshof, Urteil vom 07.02.2018, VIII
ZR 189/17). Gegeniiber iibrigen Mietern
kann sich der Vermieter auf die Rechts-
grundlage des berechtigten Interesses
berufen, da kein Grund zu der Annahme
besteht, dass die librigen Mietparteien ein
schutzwiirdiges Interesse am Ausschluss
der Ubermittlung haben. Die iibrigen Mie-
ter und alle Mitbewohner miissen von der
Datenweitergabe an den auskunftsberech-
tigten Mieter informiert werden.

Weitergabe der Daten an Handwerker

Um seinen Instandhaltungspflichten
nachzukommen, darf der Vermieter einen
Handwerker beauftragen und ihm -
sofern erforderlich — Namen und Adresse
seiner Mieter benennen. Als Rechtsgrund-
lage kommt die rechtliche Verpflichtung
bei Modernisierungen, jedenfalls auch
berechtigtes Interesse in Betracht. Die
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Mieter sind dariiber zu informieren. Es ist
allerdings nicht erforderlich, auch die Tele-
fonnummer der Mieter zur Terminabstim-
mung zu iibermitteln. Diesen kann der
Vermieter selbst abstimmen. Die direkte
Terminabstimmung mag zwar praktisch
sein, ist aber fiir die Instandsetzung der
Wohnung nicht erforderlich. Wenn also
die Telefonnummer an den Handwerker
iibermittelt werden soll, bené6tigt der Ver-
mieter das ausdriickliche Einverstindnis
des betroffenen Mieters.

Mietverwaltung

Beauftragt der Vermieter eine Verwal-
tung mit der kompletten Mietverwaltung,
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ist dies kein Fall der Auftragsdatenver-
arbeitung. Die Verwaltung wird regel-
maBig bevollmichtigt, selbststdndig alle
Entscheidungen beziiglich des Mietver-
héltnisses zu treffen. Die Verwaltung ist
folglich ,Verantwortlicher® im Sinne der
DSGVO, wenn sie Daten der Mietinteres-
senten und Mieter erhebt, speichert, bear-
beitet und an Dritte weitergibt. Auch der
Vermieter muss die Anforderungen der
DSGVO erfiillen, sofern er Daten der Mie-
ter von der Hausverwaltung erhilt, spei-
chert und ablegt. Gibt der Vermieter Daten
der Mieter an seinen Steuerberater auf
Grundlage des berechtigten Interesses
weiter, muss der Mieter grundsétzlich dar-
iiber informiert werden. IMS

ZUSAMMENFASSENDE INFORMATIONEN BIETET NEUES INFOBLATT

Zur EinfUhrung der neuen Datenschutz-Grundverordnung hat Haus & Grund ein
Infoblatt herausgegeben, das alle wichtigen Informationen zum Thema , Datenschutz-
grundverordnung — Was mussen Vermieter wissen?” gebtndelt zusammenfasst und
nach den aktuellen Erfahrungen fortlaufend aktualisiert wird. Es lasst sich nach Ein-
gabe der Abo-Nummer sowie der Postleitzahl auf der Homepage des Hausbesitzer-
verlags unter www.hausbesitzerverlag.de kostenfrei herunterladen. Bei detaillierten
Ruckfragen zu den rechtlichen Anforderungen des Datenschutzes berat der zustan-
dige Haus & Grund-Ortsverein, der — ebenso wie die Abo-Nummer — auf dem Ad-
ress-Etikett dieser Zeitschrift abgedruckt ist. Auch zu tbrigen Themenfeldern rund um
die Immobilie stehen zahlreiche nutzliche Informationsblatter auf der Verlagshome-

page zur Verfligung.



DATENSCHUTZ-GRUNDVERORDNUNG: DRITTER UND LETZTER TEIL

Was mussen Vermieter jetzt tun?

In dieser kurzen Serie informiert ,Haus & Grund
Wiirttemberg“ iiber die grundsitzlichen Neuerungen
und gesetzlichen Pflichten, die die sogenannte Daten-
schutzgrundverordnung fiir Wohnungseigentiimer und
insbesondere Vermieter mit sich bringt. Der erste Teil
dieser Reihe ist in der Mai-Ausgabe 2018, ab Seite 12 ab-
gedruckt. Teil zwei folgte in der Juni-Ausgabe ab Seite
11. Dieser dritte und letzte Teil der Serie beleuchtet ne-
ben den individuellen Informationspflichten und Aus-
kunftsrechten unter anderem auch die technischen und
organisatorischen MaBnahmen, die Vermieter im Zuge
der neuen Verordnung zu treffen haben.

Informationspflichten und Auskunftsrechte

Jede Person, deren Daten verarbeitet werden, hat das Recht zu
erfahren, um welche Daten es sich handelt und wie sie verarbei-
tet werden. Der Vermieter ist hier dem Mieter gegeniiber in der
Pflicht. Die Informationspflichten entstehen gemif Artikel 13, 14
DSGVO im Zeitpunkt der Datenerhebung beziehungsweise der
Datenverarbeitung.

Dabei muss der Vermieter dem Betroffenen zum Zeitpunkt der

Datenverarbeitung Folgendes mitteilen:

- Namen und Kontaktdaten des Verantwortlichen und gegebe-
nenfalls des Datenschutzbeauftragten

» Zweck der Datenverarbeitung und Rechtsgrundlage sowie
Dauer der Speicherung

- gegebenenfalls Empfianger der personenbezogenen Daten

» Hinweis auf Auskunftsrecht, Beschwerderecht bei der zustin-
digen Aufsichtsbehorde, Widerspruchsrecht, Recht auf
Loschung usw.

- zusitzlich auch die Kategorien personenbezogener Daten, die
verarbeitet werden, wenn die Datenerhebung nicht bei der
betroffenen Person erfolgt

Daneben stehen dem Betroffenen auch noch folgende weitere

Rechte zu:

« Auskunft (Artikel 15 DSGVO, § 34 BDSG)

 Berichtigung (Artikel 16 DSGVO, Loschung § 35 BDSG-neu,
Artikel 18 DSGVO)

- Widerspruch gegen die Verarbeitung (§ 36 BDSG)

» Recht, keiner automatisierten Entscheidung unterworfen zu
sein (§ 37 BDSG, Artikel 22 DSGVO)

Macht ein Mieter seine Rechte geltend, muss der Verantwort-
liche (Vermieter) reagieren. Verlangt der Mieter beispielsweise
Auskunft, muss der Vermieter dessen Daten zusammenstellen

und ihm unverziiglich, regelmaBig aber innerhalb eines Monats
nach Eingang des Antrags zur Verfiigung stellen (Artikel 12 Abs.
3 DSGVO). Die Identitit des Auskunftsverlangenden muss vor
der Erteilung der Auskunft gesichert sein (vgl. Artikel 12 Abs. 1
S. 3 letzter Halbsatz, Abs. 6 DSGVO), etwa durch Vorlage eines
Ausweisdokuments. Ubermittelt der Vermieter Daten an einen
Rechtsanwalt oder Steuerberater, muss er dariiber weder infor-
mieren (§ 29 Abs. 2 BDSG) noch Auskunft erteilen (§ 34 Abs.
1 BDSG). Die Ablehnung des Auskunftsverlangens muss aber
dokumentiert werden.

Loschfristen

GemiB § 17 DSGVO sind alle personenbezogenen Daten zu

16schen, wenn diese fiir die Zwecke, fir die sie erhoben oder auf

sonstige Weise verarbeitet wurden, nicht mehr notwendig sind.

Der Zeitpunkt der Loschung hédngt also vom jeweiligen Zweck

der Datenbearbeitung ab:

- Daten zu den Betriebskosten sind mindestens bis zum Ablauf
der Mieter-Einwendungsfrist aufzubewahren (gemaB § 556
Abs. 3 S. 4 BGB zwolf Monate nach Zustellung der Abrech-
nung).

« Daten, die Vermieteranspriiche betreffen, sind mindestens bis
zum Ablauf der regelmiBigen Verjahrungsfrist gemilB § 195
BGB (drei Jahre) aufzubewahren.

» Im Falle eines Rechtsstreits sind die Daten nicht vor rechts-
kréftigem Abschluss des Rechtsstreits zu 16schen.

+ Mietvertriage und Betriebskostenabrechnungsunterlagen sind
gemaB § 147 AO zehn Jahre aufzubewahren.

Verzeichnis der Datenverarbeitungstatigkeit

Ob auch private Vermieter als Verantwortliche ein sogenanntes
Verzeichnis der Datenverarbeitungstitigkeiten gemif Artikel
30 DSGVO fiihren miissen, ist bisher nicht abschlieBend geklart.
Haus & Grund empfiehlt, ein solches Verarbeitungsverzeichnis
zu erstellen. GemaB Artikel 30 Abs. 5 DSGVO ist das immer dann
notwendig, wenn die Verarbeitung von Daten nicht nur gelegent-
lich erfolgt. Nach den Hinweisen zum Verzeichnis von Verar-
beitungstitigkeiten, Artikel 30 DSGVO der DSK (Datenschutz-
konferenz), liegt eine gelegentliche Datenverarbeitung bereits
dann nicht mehr vor, wenn etwa regelmaBig Lohnabrechnungen
getdtigt werden. Dieses Beispiel ist wohl gleichzusetzen mit der
Abrechnung monatlicher Mieteinnahmen.

Das Verzeichnis der Datenverarbeitungstitigkeiten kann jeder-
zeit bearbeitet und ergénzt werden. Auch hier gibt es kein ver-
bindliches Muster. Erst die Praxis wird in den kommenden Jah-
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ren zeigen, wie die Anforderun-
gen konkret auszusehen haben.
Ein Muster hierzu erhalten inte-
ressierte Vermieter bei ihrem
Haus & Grund-Verein.

Technische und organisatori-
sche MaBnahmen (TOM)

Die  Datenverarbeitungsgerite
(wie PC, Tablets, Smartphones)
miissen iberpriift werden, um
Datenschutz zu gewéhrleisten.
Denn Artikel 32 DSGVO, § 64
BDSG verpflichtet jeden, geeig-
nete technische und organisato-
rische MaBnahmen zur Gewéahr-
leistung der Integritdt und Ver-
traulichkeit der Daten zu gewéhrleisten. Es gibt hier keinen stan-
dardisierten Katalog. Die MaBnahmen miissen unter Beriick-
sichtigung des Stands der Technik, der Implementierungskos-
ten sowie der unterschiedlichen Eintrittswahrscheinlichkeit
und Schwere des Risikos fiir die Rechte und Freiheiten natiirli-
cher Personen geeignet und angemessen sein. Das bedeutet, dass
von einem privaten Vermieter weniger Wohnungen ohne Einsatz
von eigenen Servern, Personal und Ahnlichem andere technische
MaBnahmen erwartet werden konnen als von einer groBen Haus-
verwaltung, die dutzende Datensétze mit wechselndem Personal
und Dienstleistern managt.

Folgende technische SchutzmaBnahmen konnen von privaten

Kleinvermietern im Allgemeinen erwartet werden:

- Die Gerdte miissen iiber einen aktuellen Anti-Viren-Schutz
und eine aktuelle Firewall verfiigen.

- Die Gerdte miissen passwortgesichert sein. Das Passwort
sollte Zahlen sowie eine Kombination aus GroB- und Klein-
buchstaben enthalten. Es sollte auch nicht zu kurz sein.

» Sofern Dritte wie Familienangehorige ebenfalls das Gerit
benutzen, miissen Ordner mit personenbezogenen Daten pass-
wortgesichert sein, sodass sie fiir Dritte nicht zugénglich sind.

- Die Weitergabe von Daten sollte verschliisselt erfolgen. Sofern
personenbezogene Daten per E-Mail versendet werden, ist
eine Transportverschliisselung (TLS- oder SSL-Verschliisse-
lung) erforderlich. Wenn Dienstleister Dokumentenmanage-
mentsysteme zum Hochladen von Dateien und zur Kommu-
nikation anbieten, die mit Benutzerkonto und individuellem
Passwort gesichert sind, sollten diese genutzt werden. Falls
moglich, sollten Daten in anonymisierter oder pseudonymi-

w Und weil ach durch die Dateunchutz - Gramdverordnm
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sierter Form weitergebeben werden.
» Von den Dateien sind regelmaBig Sicherheitskopien zu erstel-
len. Dabei sind die Loschpflichten zu beachten. Daher sollten
die Datentrager regelmafBig tiberschrieben werden.
Akten mit personenbezogenen Daten sind so aufzubewahren,
dass Dritte keinen ungehinderten Zugang erhalten. Dies kann
durch verschlieBbare Aktenschrianke oder durch Abschlie-
Ben des Raumes geschehen. Auch ausgedruckte E-Mails und
Briefe diirfen nicht offen herumliegen.
Bei der Benutzung von Mailverteilern gilt: E-Mailadressen der
anderen Empfianger diirfen nicht sichtbar sein (bcc-Einstel-
lungen); nur verschliisselte W-LANSs sollten genutzt werden.
Akten sind bei Ablauf der Loschfristen ordnungsgemaf durch
den Einsatz von Aktenvernichtern oder durch Dienstleister
zu vernichten. Auch Datentriger und Computer sind — nach-
dem sie aussortiert wurden — ordnungsgemiB zu loschen,
beispielsweise durch Einsatz von professioneller Uberschrei-
bungssoftware.
Etwaiges Reinigungspersonal ist sorgfaltig auszuwihlen.
Achtung: Clouddienste sind regelmaBig Auftragsdatenverar-
beiter. Hier miissen Auftragsdatenverarbeitungsvertriage abge-
schlossen werden. Dies ist bei E-Mail-Konten nicht der Fall.

.

Kein Datenschutzbeauftragter erforderlich

Ein Datenschutzbeauftragter muss nur dann bestellt werden,
wenn in einem Unternehmen mindestens zehn Personen mit
der automatisierten Datenverarbeitung von personenbezogenen
Daten beschaftigt sind (Artikel 37 Abs. 1 DSGVO, § 38 BDSG). Dies
ist bei der privaten Vermietung regelmaBig nicht der Fall. IMS



